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Télécharger le middleware

Dans un navigateur internet, aller a I'adresse
suivante:

http://pki.almerys.com/telechargement.html

Dans la rubrique « Be Ys middleware SafeSign »
Cliquer sur le lien pour télécharger la version compatible avec
votre poste :

SafeSign middleware
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Telécharger setup (MS Windows, 32 bits)
Telecharger setup (MS Windows, 64 bits)
Telécharger setup (Mac 08)

Puis lancer I'exécution de l'installation.


http://pki.almerys.com/telechargement.html

Installation du middleware (1)
ﬁ SafeSign IC Minidriver Windows 84-bits - InstallShield Wizard *
Lors du lancement de I'exécution de

I'installation, I"écran a droite apparait.

Welcome to the InstallShield Wizard for
SafeSign IC Minidriver Windows 64-bits

The InstallShield{R) Wizard will install SafeSign IC Minidriver

C||q uer sur Next > Windows 64-bits an your computer. To continue, did: Next.

WARNING: This program is protected by copyright law and
international treaties.

ﬁ] SafeSign IC Minidriver Windows 84-bits - InstallShield Wizard

License Agreement

Cliquer sur le radio bouton
« I accept the terms in licence agreement »

Please read the following license agreement carefully.

-

. . SafeSign Identity Client License Terms and Conditions
Cliguer ensuite sur Next > g ty

Clause 1

Subject to the terms and conditions of this Agreement, A.E.T. Europe B.V.
(hereinafter: AET) grants to Licensee a non-exclusive, non-transferable and non-
objectionable license to use SafeSign Identity Client. Licensee is not granted any
ownership rights. Licenses are granted on the condition that the Licensee fully
complies with the terms and conditions of this Agreement. All intellectual and
industrial ownership rights are and wil remain the exclusive property of AET. v

(®) I accept the terms in the license agreement Print

()1 do not accept the terms in the license agreement
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InstallShield



Installation du middleware (3)

Cliquer sur Next >

Cliquer sur Install
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Custom Setup
Select the program features you want installed.

15 SafeSign IC Minidriver Windows 64-bits - InstallShield Wizard

Click on an icon in the list below to change how a feature is installed.

E e
| PKCS 211 e.amTe'Descmbon .
..... I 64-bits components This will install the SafeSign
e Minidriver
~~~~~~~ l User Interface
Documentabon
(=3 ~ | Local Language Support
This feature requires 8752KB on
your hard drive.

Install to:
Change...
InstallShield
L Help _1 Space | <Bak || Next> |  cancel J
ﬁ SafeSign 1€ Minidriver Windows 84-bits - InstallShield Wizard x

Ready to Install the Program
The wizard is ready to begin installation.

Click Install to begin the installation.

If you want to review or change any of your installation s
exit the wizard.

InztallShield

ettings, dick Back. Click Cancel to

<Back || ®pInstal | | cancel




Installation du middleware (4)

ﬂ SafeSign IC Minidriver Windows 84-bits - InstallShield Wizard — *

L’écra n é d roite a ppa ra'ft_ Installing SafeSign IC Minidriver Windows 64-bits

Veui”e patientez The program features you selected are being installed.

Please wait while the InstallShield Wizard installs SafeSign IC Minidriver
Windows 64-bits, This may take several minutes,

Status:
|
InstallShield
< Back Mext =
ﬁl SafeSign IC Minidriver Windows 84-bits - InstallShield Wizard d

InstallShield Wizard Completed
Cliguer sur Finish

The Installshield Wizard has successfully installed SafeSign IC
Minidriver Windows 64-hits, Clidk Finish to exit the wizard.
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Installation du middleware (4)

(2] Sécurité Windows
L'écran a droite apparait. il et L et
Veui”e patientez... oulez-vous Installer ce 0gICiel Ge peripnerique !

Nom : SafeSign IC's Read-write Minidriver for ..
Editeur : Advanced Encryption Technology Europe B....

Toujours faire confiance aux logiciels provenant de Installer Ne pas installer

« Advanced Encryption Technology Europe B.... »

() Vous ne devez installer que les pilotes des éditeurs que vous approuvez. Comment déterminer si un logiciel de périphérique peut étre installé
sans risques ?

Cliguer sur Installer
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CONTACTS UTILES

Vous avez besoin d’échanger avec votre autorité d’enregistrement : c.ferreira@bluecerts.eu

Pour tout autre besoin, contacter le service support de Bluecerts : support@bluecerts.eu

Numeéro de téléphone du support en cas de perte ou de vol de votre token : +33 787 04 12 37

Disponible du lundi au vendredi (hors jours fériés) de 9h a 12h et de 13h30 a 17h30

En dehors de ces horaires connectez-vous sur : https://www.bluecerts.eu/fr-FR/contact



mailto:c.ferreira@bluecerts.eu
mailto:support@bluecerts.eu
https://www.bluecerts.eu/fr-FR/contact

PRINCIPES

Un Token, c’est quoi ?

C’est une puce cryptographique que I'on a inséré dans un périphérique USB. L'équivalent de
votre carte bancaire ou encore de la carte SIM de votre téléphone. Ils appartiennent a la
famille des supports cryptographique.

Les utilisations du Token

Ce Token contient votre identité numérique vous permettant de vous authentifier sur le site et
de signer des actes. Les échanges entre le site et votre Token permettent de garantir votre
identité et d'apporter une valeur probante a une signature numérique.

Le role d’'une autorité d’enregistrement déléguée (AED)

C’est une personne habilitée a délivrer des identités numérique.
Elle procede a I'enregistrement des informations du porteur de carte et a la création du support
cryptographique (carte ou Token).



FAQ

* Que se passe t-il en cas de perte ou de vol de mon token ?

- Je dois procéder a une demande de révocation urgente :
Par téléphone au +33 787 04 12 37
aux horaires suivants : 9h-12h / 13h30-17h30

Par Internet sur le lien https://www.bluecerts.eu/fr-FR/contact

* Que se passe t-il si je quitte la société ?

= En cas de départ de I'entreprise, je dois notifier le mandataire de certification de la cessation de
mon activité.

Jeffectue une demande de révocation :

Par téléphone au +33 7 87 04 12 37

aux horaires suivants : 9h-12h/ 13h30-17h30

Par Internet sur le lien https://www.bluecerts.eu/fr-FR/contact

Le responsable l|égal de I'entreprise, ou les mandataires de certification peuvent aussi effectuer
cette demande lors du départ d’un de ses collaborateurs.


https://www.bluecerts.eu/fr-FR/contact
https://www.bluecerts.eu/fr-FR/contact

CHANGEMENT DU CODE PIN / PREMIERE UTILISATION A L'INSTALLATION 1/3

Lors de la remise de votre Token, un code PIN vous a été envoyé par SMS sur votre téléphone.

Ce code est personnel, il ne faut pas le communiquer a quiconque. Pour une meilleure mémorisation personnelle, il faut modifier
le code pin temporaire que vous avez recu par SMS.

Il est nécessaire de le changer deés la premiére utilisation.

P Insérer le token ou votre clef USB Applications
.. . + Token Administration >
P Sur le bureau, cliquer sur le raccourci «Token Administration» -
P Sinon allez dans le menu démarrer de windows en cliquant sur ==

P Ensuite allez sur le dossier « SafeSign IC MiniDriver » et Token

| i
Administration lﬂ SafeSign IC MiniDrrver

Cette fenétre vous montre quel (s) lecteur (s) de carte a puce sont installés sur votre PC et I'état du jeton.

Lorsqu’aucun jeton n'est inséré dans le lecteur de carte a puce, le nom du lecteur de carte a puce sera répertorié et le statut du

jeton sera «absent»
Tous les lecteurs de cartes a puce installés sont répertoriés.

P> Sélectionner votre carte dans la liste des cartes qui apparaissent a I'écran

%@ Utilitaire d'administration de jeton — O x
ID numériques  Jetoen  Intégration Taches 7

Mom du lecteur ou du jeton Statut du jeton

@ AKS ifdh 0 absent

(B AKS ifdh 1 absent

@ AKSVRO absent

@ Broadcom Corp Contacted SmartCard 0 absent

en état de marche




CHANGEMENT DU CODE PIN / PREMIERE UTILISATION A L'INSTALLATION 2/3

» Cliquer sur le menu « Jeton »
P Sélectionner « Changer le code PIN... »

& Utilitaire d'administration de jeton — O =
ID numeériques | Jeton  Intégration Taches 7

Mom du lecteur Activate card... tton

B AKS ifdh 0 Effacer le contenu du jeton...

B AKS ifdh 1 Déverrouiller le code PIM...

PAKSVRO Changer le code PIN...

@Bruadcum C
£ BE-YS

Changer le code PUK.., -
narche

Afficher les informations sur le jeton...

Afficher les informations sur le jeton objets...

< Changer le Timeout du PIM... >

Modifie le code PIM utilisateur

Modification du code PIN *

Modification du code PIN pour "BE-Y5":

Entrez I'andien code PIM : ||

Entrez le nouveau code PIM : I

Confirmez le nouveau code PIN I

¥ Taille minimale du code PIM : 5 octets
+ Taille maximale du code PIM @ 15 octets
+" Le nouveau code PIN et son code de confirmation correspondent

0K Annuler



CHANGEMENT DU CODE PIN / PREMIERE UTILISATION A L'INSTALLATION 3/3

> Remplissez les 3 champs du formulaires :
Entrez I'ancien code PIN : Votre ancien code PIN
Entrez le nouveau code PIN : Votre nouveau code PIN

Confirmez le nouveau code PIN : Confirmez votre nouveau code PIN

Cliquer sur OK

Modification du code PIM >

Modification du code PIN pour "BE-Y5":

Entrez 'ancien code PIM :

Entrez le nouveau code PIM :

Confirmez le nouveau code PINM

+  Taille minimale du code FIN : 5 octets
+ Taille maximale du code PIN : 15 octets
+  Le nouveau code PIN et son code de confirmation correspondent

Ok Annuler

ATTENTION :

Au-dela de 3 tentati
PIN et 3 tentatives
erronés votre certi

ves de code
de code PUK

ficat sera

définitivement blogue.

Vous serez alors oblige de

commander un nouveau

certificat




DEBLOCAGE DU CODE PIN 1/2

En cas de blocage de votre code PIN, contacter le support : Erreur X
https://www.bluecerts.eu/fr-FR/contact
Horaires : 9h-12h / 13h30-17h30

Le support vous enverra votre code de déblocage par SMS.

oK
Une fois le code PUK recu,
& Utilitaire d'administration de jeton — O ot
> Inserer le token I nurmériques  Jeton  Intégration  Taches 7
> Surleb li 1 ) Meom du lecteur ou du jeton Statut du jeton
ur ie ure.alll, C lql.ler Sur le raccourci @AKS b O absent
«Token Administration» B AKS ifdh 1 absent
B AKSVR O absent
P Sélectionner votre carte dans la liste des 7 Broadcom Corp Contacted SmartCard 0 absent

en état de marche

cartes qui apparaissent a I'écran



https://www.bluecerts.eu/fr-FR/contact

DEBLOCAGE DU CODE PIN 2/2

& Utilitaire d'administration de jeton — O x

ID numériques | Jeton | Intégration Taches 7

» Cliquer sur le menu « Jeton »

Mom du lecteur Activate card... don
@ AKS ifdh 0 Effacer le contenu du jeton...

» Cliquer sur « Déverrouiller le code PIN... » @aksifdn1 Deéverrouiller e code PIN...
PAKSVRO Changer le code PIN...

r\--;'E!ru:uau:lr:turr1 C

Changer le code PUE...
MEevs

Afficher les informations sur le jeton...
Afficher les informations sur le jeton objets...

< Changer le Timeout du PIM... 3

Déverrouille un code PIM blogué en vérifiant le code PUK

» Remplissez les 3 champs du formulaires :

Entrez le code PUK:
Votre code de déblocage recu par SMS

Céverrouiller le code PIM =

Déverrouillage du code PIN pour "BE-YS":

Entrez le nouveau code PIN : Entrez le code PUK : [
Votre nouveau COde PIN Entrez le nouveau code PIM @ |

Confirmez le nouveau code PIM : |

Confirmez le nouveau COde PIN : ¥ Taille du code PUK comprise entre 5 et 15 octets

COnfirmeZ votre nouveau COde PIN ¥ Taille minimale du code FIN : 5 octets
Taille maximale du code PIM : 15 octets

Le nouveau code PIM et son code de confirmation correspondent

Cliquer sur OK oK Annuler

Votre code pin est débloqué !



FAQ

* Que se passe t-il en cas de perte ou de vol de mon token ?

- Je dois procéder a une demande de révocation urgente :
Par téléphone au +33 787 04 12 37
aux horaires suivants : 9h-12h / 13h30-17h30

Par Internet sur le lien https://www.bluecerts.eu/fr-FR/contact

* Que se passe t-il si je quitte la société ?

= En cas de départ de I'entreprise, je dois notifier le mandataire de certification de la cessation de
mon activité.

Jeffectue une demande de révocation :

Par téléphone au +33 7 87 04 12 37

aux horaires suivants : 9h-12h/ 13h30-17h30

Par Internet sur le lien https://www.bluecerts.eu/fr-FR/contact

Le responsable l|égal de I'entreprise, ou les mandataires de certification peuvent aussi effectuer
cette demande lors du départ d’un de ses collaborateurs.


https://www.bluecerts.eu/fr-FR/contact
https://www.bluecerts.eu/fr-FR/contact

